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Ny dataskyddsforordning
— hur berors vi?

Hanterar du ibland namn, mejladresser, telefonnummer och andra
personuppgifter? Det kan vara till medlemmar, kollegor, kontakter hos
samarbetspartner eller andra. D4 behéver du veta att EU har beslutat om
en ny férordning om hur man fir behandla personuppgifter. Férordningen
kallas GDPR eller dataskyddsforordningen.

Dataskyddsférordningen beror bade anstillda och fértroendevalda i
Hyresgistforeningen. Alla som hanterar personuppgifter i medlemslistor,
mejl, aktiviteter med mera behéver veta vad som giller. Bade om vad
personuppgifter dr, hur man far behandla dem, att man maste informera,
dokumentera och — inte minst — slinga sa snart syftet ir uppnatt.

Denna handbok tillsammans med utbildningar och digitala verktyg
hjilper dig att gora ritt nir du hanterar personuppgifter. I slutet av
handboken hittar du ocks linkar till mer information. Om du har frigor
kan du alltid vinda dig till GDPR-ambassadéren i din region eller till vart
dataskyddsombud.

Med viinlig hiilsning
Marie Linder
Forbundsordférande Hyresgistféreningen




Vad ar GDPR?

GDPR stir f6r General Data Protection Regulation. P4 svenska heter
den dataskyddsforordningen.

Forordningen bérjar gilla den 25 maj 2018. Den giller dé direke i
alla EU-linder och ersitter nationella regler, till exempel den svenska
personuppgiftslagen, PUL.

Nu starks personskyddet for oss alla

Med den nya dataskyddsforordningen stirks skyddet for personuppgifter.
Alla organisationer som behandlar personuppgifter méaste nu ocksa aktivt
ta ansvar for att folja forordningens regler och dessutom kunna visa det.






Vad ar nytt?

Mycket i dataskyddsférordningen ir likt det som stir i personuppgiftslagen.
Och inom Hyresgistféreningen manar vi redan i dag om integriteten
for vira medlemmar, fortroendevalda, anstillda, leverantdrer och andra
intressenter. Vi har god ordning i vira system.
Men det finns nigra saker vi behover forandra och bli battre pa.
Vi maste
® informera mer
m dokumentera mer

W spara mindre.

Det som ocksa ir nytt r att konsekvenserna ir helt andra 4n de var under
personuppgiftslagen. Boterna om man bryter mot dataskyddsférordningen
kan bli upp till 20 miljoner euro, eller 4 procent av en organisations globala
drsomsittning.

Informera mer

Nir vi samlar in uppgifter om en person méste vi informera hen om
m vilka uppgifter det r

m vad vi ska ha dem till

® om vi ska limna uppgifterna vidare till andra.

Lis mer om vad informationen ska innehilla i avsnittet Vilka rittigheter
har de registrerade? (sid. 23).



Dokumentera mer

Vi miste fora ett register over vara behandlingar av personuppgifter.
Registret ska innehalla till exempel

m syftet med behandlingen

m beskrivning av kategorierna av registrerade och kategorierna av
personuppgifter

® om det finns externa mottagare av personuppgifterna
B om uppgifterna fors dver till ett tredje land utanfér EU eller EES.

Datainspektionen kan begira att fa se registret.

Till vér hjilp har vi registerverktyget DraftIT, som hjélper oss att uppna
kraven i forordningen. Dir har vi redan férteckningar 6ver manga av de
behandlingar som utférs hos oss.

Prata med vart dataskyddsombud om du ir osiker pa om din behandling
ir ritt registrerad.

Spara mindre

Vi arbetar med principen dataskydd som standard (privacy by default).
Det innebir att alla anstillda och fértroendevalda ska

® hantera dokument och data med omsorg
m se till att inte behandla personuppgifter i onédan
m gallra personuppgifter nir de inte lingre behévs.

"Bra att ha” giller alltsd inte lingre.



Hur lange far vi spara en personuppgift?

Sé snart syftet med att hantera en personuppgift ar uppfyllt, ska den ocksé
raderas.

Gallringsfrist ir den tid som ska ga innan en handling kan gallras, det vill
siga kastas. Aven personuppgifter i olika system har gallringsfrist. Tidigare
medlemmar gallras till exempel ur medlemsregistret Medwind efter 18 ma-
nader. I drendehanteringssystemet AHS gallras medlemsirenden efter 10 4r.

Las mer i dokumentet Regler for hur vi sparar och arkiverar dokument i
Hyresgiistforeningen: www.hyresgistforeningen.se/gdpr.



Sa har forbereder du dig

Vet du inte var du ska bérja? Det viktigaste ar att ha ordning och reda, och
att stida och slinga.

Kontakta GDPR-ambassadéren i din region eller vart dataskyddsombud
om du behéver rid och stéd.

Ha ordning och reda
Du ska

m ha ordning pa vilka personuppgifter som du behandlar och hur dessa
ska sparas

m se over behandlingar av personuppgifter som inte behévs lingre, och
gallra eller arkivera uppgifterna

m kunna visa vilka rutiner du har f6r hur du hanterar, gallrar eller arkiverar
personuppgifter nir de inte lingre behovs

m {5lja de rikdlinjer som finns redan i dag nir det giller IT-sikerhet och
personuppgiftsbehandling.

Stada och slang!
For att hélla ordning behover du stida:

® I mejlen. Sddant som ir viktigt hanterar du i de system dir uppgifterna
hér hemma. Mejl ska anvindas som transportdr men inte som arkiv.
Sling allt som inte har ett tydligt syfte.

m Pi din hirddisk i datorn, pa usb-minnen och andra externa harddiskar.
Spara dokument i samarbeten pd Navet eller pé din OneDrive. Spara
besiktningsbilder och annat som rér drenden i AHS eller arkiv. Om
din dator kraschar eller om du forlorar den kan vi da dels aterskapa allt
pa en timme, dels vara sikra pa att inga personuppgifter lickt. Synka
bara ner det mest nédvindiga till din dator och ha rutiner for att gallra
regelbundet.

Dropbox och Google drive 4r exempel pé tjanster som lagrar data utanfor
EU och EES, och ska inte anvindas i Hyresgistféreningen. Vi har gott om
utrymme i Navet for bade anstillda och fortroendevalda.






Vad ar en personuppgift?

En personuppgift ir varje upplysning som avser en fysisk person. Det spelar
ingen roll vad det 4r f6r upplysning — det avgorande 4r om det gar att kopp-
la informationen till en viss person.

Exempel pa personuppgifter:
namn

personnummer

mejladress

medlemsnummer

bilder

ljudinspelningar.

Vad ar en kanslig personuppgift?

Vissa personuppgifter dr sirskilt kinsliga och har dirfor ett starkare skydd
i dataskyddsforordningen.
Med kinsliga personuppgifter, avses uppgifter om till exempel

W etniskt ursprung

m politiska asikter

m religios eller filosofisk dvertygelse

m medlemskap i en fackf6rening

m hilsa

B sexualliv eller sexuell liggning.

Inom Hyresgistforeningen registrerar och behandlar vi som huvudregel
inte kinsliga personuppgifter. Det kan dock finnas situationer nir det

ir nédvindigt att behandla kinsliga personuppgifter. Har du fragor om
behandling av sidana uppgifter kontakta vért dataskyddsombud.
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Vilka rattsliga grunder galler?

For att fa behandla personuppgifter maste det alltid finnas ett stod
i dataskyddsforordningen, en si kallad rittslig grund.

Lagen har skiirpts i och med att den si kallade missbruksregeln
forsvinner; nu maste vi ha ritslig grund for all behandling av
personuppgifter. Detta giller nu alla bilder och dven bloggar, innehall i
textfiler, ljudupptagningar med mera. Lis mer under Bilder pi ménniskor
(sid. 21).

De rittsliga grunderna ir:
samtycke

avtal

rittslig forplikeelse

skydd for grundliggande intressen

allmint intresse och myndighetsutévning

intresseavvigning.

Hir forklarar vi de grunder som 4r mest aktuella for oss
i Hyresgistforeningen.

Samtycke

Personuppgifter far behandlas om vi har ett samtycke frin den som
uppgifterna avser.

Den som behandlar personuppgifter med stdd av ett samtycke méste
kunna visa att den registrerade har limnat ett giltigt samtycke. Det ska nu
ocksa vara lika enkelt att ta tillbaka sitt samtycke som att ge det.

Via hyresgistforeningen.se kan medlemmar bade limna och éterkalla
samtycke till att finnas med pa bilder frén vira aktiviteter. Via linkarna
lingst bak kan du ocksa himta en mall f6r samtycke. Tink pa att samtycket
miste registreras i Medwind inom rimlig tid.
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Avtal

Ett avtal kan vara en rittslig grund for att behandla personuppgifter. Det
krivs dé att behandlingen 4r nédvindig for att fullgora ett avtal med den
registrerade.

Exempel pa behandling som kan vara nédvindig i samband med avtal
ir vara system for bland annat fakturering av medlemsavgifter, registrering
av uppdrag f6r fortroendevalda och loneberikning for anstillda.

Rattslig forpliktelse

Personuppgifter far behandlas om det dr nodvindigt f6r att uppfylla en
rittslig forpliktelse. Vi behover till exempel spara vissa personuppgifter
for att folja bokforingslagen och diskrimineringslagen.

Intresseavvagning

Det kan vara tillatet att behandla personuppgifter efter en intresseavvig-
ning. Det giller till exempel nir vi sparar bilder som tas vid besiktningar.
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Vad ar behandling?

Att behandla personuppgifter 4r att pa nigot sitt hantera dem, genom
att till exempel

m samla in

B registrera

m lagra

m bearbeta

W sprida

W radera.

Om du skriver ett mejl som innehéller uppgifter som gir att koppla

till en viss person, ir det alltsd friga om en behandling som omfattas
av dataskyddsforordningen. Likasia om du har ett register i en parm.

1§
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Vilka regler galler nar vi
behandlar personuppgifter?

All behandling av personuppgifter maste uppfylla de grundliggande
principer som anges i dataskyddsférordningen:

B Behandla pd ett lagligt och oppet sitt.

m Ha ett tydligt och skriftligt syfte.

m Samla bara in uppgifter som behovs for syftet.

m Se till att uppgifterna ir korrekta och uppdaterade.
m Bedom konsekvenserna.

m Skydda uppgifterna.

B Var beredd att visa att principerna foljs.

Behandla pa ett lagligt och 6ppet satt

Personuppgifterna ska behandlas pa ett lagligt och 6ppet sitt. Lagligt inne-
bir att det maste finnas en rittslig grund for behandlingen. Oppet innebir
att den registrerade ska fa information som ir bade littillginglig och skriven
pa klarsprak.

Las mer i avsnittet Vilka rittsliga grunder finns? (sid. 12).

Ha ett tydligt och skriftligt syfte

Personuppgifter ska bara samlas in for sirskilda syften. Det innebir att vi
maste ha syftena klara for oss redan innan vi borjar samla in personuppgif-
ter. Vi fir sedan inte behandla uppgifterna pa ett sitt som 4r oférenligt
med dessa syften.

Syftena ska dokumenteras skriftligt och den registrerade ska fa
information om dem bédde nir uppgifterna samlas in och annars nir hen
begir det. Om vi sedan ska behandla personuppgifterna f6r andra syften 4n
de ursprungliga, maste vi ocksd informera den registrerade om det.
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Samla bara in uppgifter som behovs for syftet

Personuppgifterna ska vara adekvata, relevanta och inte fér omfattande for
syftet. Vi fir alltsa inte samla in personuppgifter for obestimda framtida
behov. Vi far heller inte spara personuppgifterna under en lingre tid 4n
vad som behévs for syftet.

Lis mer i dokumentet Regler for hur vi sparar och arkiverar dokument i
Hyresgistforeningen: www.hyresgistforeningen.se/gdpr.

Se till att uppgifterna ar korrekta och uppdaterade

Personuppgifterna ska alltid vara korrekta och uppdaterade. Vi som
behandlar personuppgifter maste dirfor sikerstilla att felaktiga uppgifter
raderas eller rittas.

Bedom konsekvenserna

Om en personuppgiftsbehandling innebir sirskilda risker for de
registrerade, ska vi bedéma vilka konsekvenser behandlingen kan fa
och vilka atgirder som behévs for att minska riskerna.

Kontakta dataskyddsombudet om du behéver rad och stdd.

Skydda uppgifterna

Personuppgifterna ska skyddas mot obehorig eller otillaten behandling och
mot forlust eller skada. Vi som behandlar personuppgifter ska dirfor vidta
lampliga tekniska och organisatoriska dtgirder for att skydda uppgifterna.

Var beredd att visa att principerna foljs

Vi som behandlar personuppgifter ska kunna visa att principerna {6ljs
om Datainspektionen eller den registrerade begir det.
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Hur ska vi hantera person-
uppgifter i vara system?

Listor med personuppgifter

Vi har flera system dir vi hanterar personuppgifter, till exempel

B Medwind och AHS dir vi hanterar uppgifter om medlemmar,
fortroendevalda och fastighetsigare

m [6nesystemet Agda dir vi hanterar uppgifter om vara anstillda

B ckonomisystemen Jeeves och Bizview dir vi kan titta pa ekonomiska
rapporter.

Vi behéver listor for att rekrytera nya medlemmar, till &rsméten, dill f6r-
handlingsutskick och till olika aktiviteter i bostadsomraden. Och si linge
det finns bestimda syften fir vi ta ut listor och anvinda dem.

Om du skriver ut personuppgifter och ligger in dem i en parm eller
liknande, riknas det ocksd som ett register.
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Fritextfalt i Medwind

Registrering av personuppgifter i si kallade fritextfilt 6kar risken for att
integritetskinsliga personuppgifter skrivs in.

Det ir svart att helt undvika den typen av arbetsverktyg i vira system.
Men vi inf6r nu fler férdefinierade uppgifter i kryssrutor eller dropdown-
listor tillsammans med instruktioner om vilka uppgifter som far registreras
i filten. Vi kommer ocksi att se 6ver alla behorigheter samt inféra rutiner
for att uppticka och ta bort de uppgifter som inte bor finnas registrerade.

Tink p4 att aldrig registrera dina personliga omdémen om andra

personer.

Arenden i AHS

For anteckningar i drendehanteringssystemet AHS giller sirskilda regler.
Grunden ir att spraket ska vara virdat, klart och tydligt sa att det inte gir
att missforstd. Det far inte heller finnas négon text som kan uppfattas som
integritetskrinkande eller pa nigot sitt misstolkas. Du far alltsd inte skriva
egna virderingar eller asikter om en medlem eller nigon annan person i AHS.

Har du frigor om behandling av kinsliga personuppgifter, kontakta vart
dataskyddsombud.

Mejl

Ett tips for mejl och kalenderbokningar 4r att alltid skicka linkar till
dokumentets lagringsplats i stillet for att skicka med bilagor. Pé s sdtt har
du bittre kontroll och kan bestimma behorighet bade for vilka som far
oppna och om de bara far lisa eller ocksa redigera det du skickar.

Om du skickar medlemsinformation, ligg mottagarna som hemlig kopia.
Da sprids inte medlemmarnas mejladresser. Kinslig information fir aldrig
skrivas in okrypterad i vare sig mejl, kalenderbokningar eller bilagor. Mejl
som innehaller kinsliga uppgifter ska skickas via en éverenskommen losning
for siker mejl.

Kontakta virt dataskyddsombud om du har frigor om siker mejl.
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Kontaktlistor

Ténk pa att dven dina kontakdlistor med mejladresser och telefonnummer
riknas som personuppgifter. F6lj vara rikdlinjer f6r IT-sikerhet och hall isir
privata kontakter och sidana du anvinder i ditt uppdrag eller i tjansten.

Besiktningsbilder

I samband med 4renden behéver vi ofta ta bilder inne i ligenheter. Dessa
anvinds for att limna juridisk rddgivning till medlemmar, foretrida dem i
drenden och tvister med hyresvirdar, samt dokumentera standard i samband
med férhandlingsirenden.

Vi behover inte inhdmta samtycke for bilder som anses nédvindiga i
irenden och som sparas pa ett sikert sitt i AHS. Behandlingen sker da
enligt villkoren for medlemskap i Hyresgistforeningen, och har dirmed en
rittslig grund i dataskyddsférordningen.

Tdnk 4dnda pd ate alltid fraga forst, ta neutrala bilder utan personliga teck-
en eller dgodelar och att genast radera alla bilder frin din egen kamera eller
telefon efter att du sparat till AHS.

Besikeningsbilder sparas generellt som irenden i AHS i 10 4r. Bilder som
avser standard kan dock sparas i upp till 30 &r om det behovs for historisk
bedémning. De ska i s fall levereras ordnat och strukturerat till arkiv.
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Bilder pa manniskor
Vi miste ha rittslig grund for all hantering av bilder pd minniskor som kan
identifieras.

Undantag gors for vara journalistiska tidningar som har utgivningsbevis,
det vill siga Hem & Hyra och Tidningen Hyresgisten, samt for Aktuellt-
sidan pa hyresgistféreningen.se.

Via hyresgistforeningen.se kan medlemmar bade limna och éterkalla
samtycke till att finnas med pa bilder frin vara aktiviteter.

Via linkarna lingst bak kan du ocksé himta en mall f6r samtycke. Tank
pi att samtycket maste registreras i Medwind inom rimlig tid.
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Sociala medier

Alle vi ligger ut pd sociala medier i Hyresgistforeningens namn faller

under dataskyddsférordningen. Det giller exempelvis Twitter, Facebook,

Instagram, Snapchat, LinkedIn, Pinterest, bloggar och poddar. Det idr dirfor

sarskilt viktigt att se over dven lokala grupper och sidor si att de foljer den

nya férordningen:

m Sikerstill att personer som ndmns vid namn ocksi taggas i inliggen, sa
att de dels informeras om att de forekommer, dels kan bli borttagna.

m Kolla att alla personer som ar med pa bade nya och gamla bilder antingen
har limnar sitt uttryckliga samtycke eller faller under en annan rittslig
grund.

m Sdill in automatisk gallring av inldgg som ir édldre 4n 18 manader.

Overféring av personuppgifter till utlandet

Dataskyddsférordningen innebir att alla EU-linder har ett likvirdigt skydd
for personuppgifter och personlig integritet. Detta giller dven EES-linderna
Norge, Island och Liechtenstein. Dirfor kan personuppgifter foras dver
inom detta omride utan begrinsningar.

Overforing av personuppgifter till tredje land fir enligr dataskydds-
forordningen goras i sirskilda situationer och under forutsittning att dvriga
regler i férordningen f6ljs.

Som standard ska vi anvinda vara verktyg i Microsoft Office 365. Dir
vet vi att alla data hanteras inom EU och EES. Dropbox, Google och andra
leverantorer av molntjinster hanterar ofta sin lagring utanfér EU
och EES. Dessa tjanster ska dirfor inte anvindas i Hyresgéstféreningen.
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Vilka rattigheter har de
registrerade?

De registrerade har ett antal rittigheter enligt dataskyddsférordningen.
Rittigheterna har stirkts jaimfért med personuppgiftslagen.
De registrerade har ritt att bland annat

m fi information om behandlingen
W fi registerutdrag

m f3 rictelse

B raderas

B ncka profilering.

De kan dven kriva att Hyresgistforeningen kommunicerar begripligt och
lattillgingligt.

Ratt att fa information om behandlingen

Hyresgistforeningen ar skyldig att informera den registrerade om hur hens
personuppgifter behandlas. Informationen ska omfatta bland annat

m vilka uppgifter som behandlas

m varfor de behandlas

m vem eller vilka som behandlar dem
® hur linge de kommer att sparas.

Kravet pa att informera den registrerade giller bade nir uppgifterna samlas
in fran personen sjilv och frin nigon annan. Om uppgifterna samlas in frin
den registrerade sjilv ska vi informera i samband med insamlandet, annars
senast inom en manad.

Vi behéver inte informera om den registrerade redan face tillriacklig
information tidigare.

Den registrerade ska 4ven fa information om det skulle intriffa
exempelvis ett dataintring som innebir risk for identitetsstold eller
bedrigeri.
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Ratt att fa registerutdrag

Den registrerade har ritt att gratis fi registerutdrag. Alla forfragningar om
registerutdrag hanteras av virt dataskyddsombud.

Ratt att fa rattelse

Den registrerade har ritt att vinda sig till oss och be att fa felaktiga
uppgifter rittade. Hen har ocksa ritt att komplettera med sadana
personuppgifter som saknas, om de ir relevanta for syftet med
behandlingen.

Ratt att raderas

Den registrerade har ritt att vinda sig till oss och be att fa sina
personuppgifter raderade. Det finns bestimmelser i dataskyddsforordningen
om vilka personuppgifter som maste raderas efter en sidan begiran.

Till exempel maste uppgifterna raderas om behandlingen grundar sig pa
personens samtycke och hen dterkallar det, eller om behandlingen sker for
marknadsféring och hen motsitter sig det.

Dir lagen kréver att uppgifter bevaras gar det alltid fére, som
bokféringslagen for uppgifter om betalning av medlemsavgifter och
skattelagstiftningen f6r moms och sociala avgifter for anstillda.

Kontakta dataskyddsombudet f6r mer information om nir uppgifter
maste raderas efter att en person begirt det.
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Ratt att neka profilering
Den registrerade har ritt att neka profilering och andra beslut som grundas
pa ett automatiserat beslutsfattande, alltsa att personuppgifter anvinds for
att analysera preferenser, intressen och beteenden.

Den personuppgiftsansvariga maste informera den registrerade om att
automatiserat beslutsfattande anvinds.

Profileringen vi gor inom Hyresgéstforeningen anvinds i dag i
medlemsutskick, for att styra i vilken ordning artiklar visas utifrin det
nagon har uppgett eller pa annat sitt visat att hen ir intresserad av.

s <
*IIII

Alla har ratt att neka att deras
personuppgifter anvands for att
analysera intressen och beteenden.
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Vad hander om vi gor fel?

Om du gor fel da, till exempel rikar skicka ett mejl med kinsliga uppgifter?
Vi gor vad vi kan for att skapa bra forutsittningar, med tydliga rutiner
sa att du vet vad du ska géra. Hinder det inda maste du kontakta narmaste
chef eller ordférande s snart som majligt. D4 kan vi tillsammans radgora
om atgirder for att begrinsa skadan. Dessutom kan vi behéva se dver och

forbittra vira rutiner.

Vi maste anmala incidenter till Datainspektionen

Om det intriffar en sikerhetsincident som ror personuppgifter, méste
vi dokumentera incidenten och anmila den till Datainspektionen inom
72 timmar. Vi kan ocksa behéva informera de registrerade om det till
exempel finns risk for id-st6ld eller bedrigeri.

Exempel pa incidenter kan vara att du forlorar din dator eller telefon,
eller rakar ut for ett dataintring.

Om du rikar ut for eller misstinker en sidan incident ska du alltid kon-
takta dataskyddsombudet eller IT Servicedesk omedelbart. De analyserar
da risker och konsekvenser och bedémer vad som méiste anmiilas.

Datainspektionen kan doma till boter

Datainspektionen kan besluta om béter for den som bryter mot dataskydds-
forordningen. Béterna ska bedomas utifrin bland annat hur allvarlig 6ver-
tridelsen 4r, om det skett avsiktligt och vilka dtgdrder man har vidtagit for
att minska skadan.

Det kan kosta upp till 20 miljoner euro eller 4 procent av den globala
drsomsittningen dven for mindre overtridelser.
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Vara riktlinjer for
informationssakerhet

For att skydda information som ar kinslig eller kritisk f6r verksamheten, har
vi tagit fram rikdlinjer for informationssikerhet. Riktlinjerna giller alla for-
troendevalda och anstillda som anvinder datorutrustning, smarta telefoner
och surfplattor i Hyresgistforeningens verksamhet.

Las mer pé den digitala arbetsplatsen Navet och pa hyresgistforeningen.se.

Sekretess

Vare sig du dr fortroendevald, anstilld eller konsult far du genom ditt upp-
drag sannolikt mycket information som giller Hyresgistforeningen. Sekre-
tess (tystnadsplike) giller for alla personuppgifter och uppgifter om Hyres-
gistforeningen som inte ar allmint kinda. Sekretessen giller dven efter det
att anstillningen eller uppdraget har upphoért.

Sakerhet

Anvind i forsta hand den dator och telefon du fitt av Hyresgistféreningen
nir du arbetar utanfor kontoren. De ger dig siker atkomst till de resurser
du behover med hjilp av programvara. Telefoner och plattor kan dessutom
raderas med fjirrstyrning om du forlorar dem.

Nir du limnar din dator ska du alltid lasa den si att ingen obehérig
kommer at innehallet (Cerl+Alt+Del och vilj Las). Limna inte din utrust-
ning obevakad pi allmin plats eller synlig till exempel i en bil.

Information som ir sekretessbelagd, kinslig eller kritisk f6r verksamheten
lagras pa gemensamma lagringsplatser i Navet eller pd din OneDirive.

Att lagra information lokalt pa din hirddisk innebir flera risker. En dr
att datorn kan krascha, en annan att datorn kan bli stulen och obehoriga
komma at kinslig information. P4 samma sitt kan usb-minnen forloras.
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Tink pa att Dropbox, Google drive och andra molntjinster inte ska
anvindas i Hyresgistforeningen, eftersom de kan lagra data utanfor
EU och EES. Vi har gott om utrymme i Navet fér bade anstillda och
fortroendevalda.

Om du blir av med din dator, telefon eller surfplatta, kontakta IT
Servicedesk omedelbart. De gor en polisanmilan samt kontakear Telia for
att lasa abonnemanget for fortsatt anvindning.

Atkomst och behorigheter

All uppkoppling mot Hyresgistféreningens system ska goras via en
saker uppkoppling. Detta giller oavsett om det dr Hyresgistforeningens
datorutrustning eller din privata. Om du kopplar upp dig mot nitverket
via fjirruppkoppling maste du anvinda utrustning och programvara som
tillhandahalls av oss.

Behorigheter tilldelas efter behov beroende pa uppdrag och befattning.
All behérighet administreras av IT Servicedesk pa riksférbundet.

Losenord

Losenord 4r en personlig virdehandling. Om du glémmer ditt l6senord,
vind dig till IT Servicedesk.

Se dill att aktivera l6senkod eller fingertrycksavlisning for inloggning
dven pa din telefon eller surfplatta.
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Vem ansvarar for vad och
vem kan jag fraga?

Hyresgastforeningen ar personuppgiftsansvarig

Den som behandlar personuppgifter ir antingen personuppgiftsansvarig
eller personuppgiftsbitride. Personuppgiftsansvarig ar den som bestimmer
for vilka syften uppgifterna ska behandlas och hur behandlingen ska gi
till. Personuppgiftsbitride dr den som behandlar personuppgifter f6r den
personuppgiftsansvarigas rikning.

Hyresgistforeningen ir personuppgiftsansvarig och de foretag som
behandlar personuppgifter péa virt uppdrag ar personuppgiftsbitriden.

Lamnar du personuppgifter vidare till ndgon annan, till exempel ett
tryckeri eller studieférbund? D4 ska de ha ett bitridesavtal och foras in i vir
forteckning over register.

Kontakta GDPR-ambassadéren i din region eller dataskyddsombudet

for mer information.

Vi har ett eget dataskyddsombud

Hyresgistforeningen behandlar stora méingder personuppgifter och har
bedémt att vi behover ett eget dataskyddsombud.

Dataskyddsombudet kontrollerar att vi foljer dataskyddsforordningen
genom att utféra kontroller, informera och ge rid om konsekvens-
bedémningar. Ombudet ir ocksd kontaktperson for Datainspektionen,
medlemmar, fortroendevalda och anstillda.

Dataskyddsombudet finns pa férbundskontoret i Stockholm.

Vem kan jag kontakta?

Har du frigor om dataskyddsférordningen kan du vinda dig till
dataskyddsombud@hyresgastforeningen.se.

I varje region finns ocksi en GDPR-ambassador. Till hen kan du
vinda dig for enklare fragor om hur du kan samla in, behandla och rensa
personuppgifter, och om rittslig grund eller avtal med leverantorer som ar
personuppgiftsbitriden.
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Lankar

P4 var externa webbplats hittar du ldnkar till mer information om
dataskyddsforordningen, mall f6r samtycke till bilder med mera.
www.hyresgistforeningen.se/gdpr

Mycket mer information och de senaste tolkningarna hittar du alltid pa

www.datainspektionen.se.
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Ny dataskyddsforordning — hur berérs vi?
Den nya dataskyddsférordningen GDPR starker skyddet
for personuppgifter.

Férordningen ersatter personuppgiftslagen och géller fran
och med 25 maj 2018 i alla EU-lander.

Personuppgifter &r allt som kan knytas till en fysisk person,
till exempel namn, medlemsnummer och bilder.

Det viktigaste for Hyresgastforeningens anstéllda och
fortroendevalda ar nu att

m informera mer
m dokumentera mer

m spara mindre.

Handboken véagleder dig i vad du behéver veta och gora.
Den kompletteras av utbildningar och digitala verktyg.

Vi vill att det ska vara latt att gora ratt!

@ Hyresgastforeningen

hyresgéstféreningen.se
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